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Resumo

Os sistemas de apoio a decisdo estdo presentes em diferentes contextos para auxiliar os decisores em
ambientes complexos de trabalho. Esses sistemas podem ser automatizados através de softwares para
dar agilidade as decisdes, cuidando que os dados sejam protegidos, para evitar que sejam corrompidos,
perdidos ou extraviados. Nesse sentido, 0 objetivo desta pesquisa, de natureza exploratdria, é construir
um modelo singular para avaliar o desempenho da seguranga de um software especifico, através da
percepgdo do prdprio decisor. Assim, para que o objetivo fosse cumprido, utilizou-se a metodologia
Multicritério de Apoio & Decisdo — Construtivista (MCDA-C). Ao final, diagnosticou-se que alguns
pontos precisavam ter o desempenho melhorado, como: protocolo de seguranga, criptografia de senha,
agendamento de backups, distancia entre o servidor e os backups, rastreabilidade dos dados e
recuperacdo dos dados. Implantando-se as acdes de aperfeicoamento propostas para esses pontos,
obteve-se uma melhora no desempenho global de seguranca de 70 pontos para 95 pontos.

Palavaras-Chave: Seguranca de Software, MCDA-C, Avaliacdo de desempenho,

Gestao.

Abstract

The decision support systems are present in different context to assist decision makers in complex
environments. These systems can be automated through software, providing agility to work. However,
the data must be protected, preventing them from being corrupted, lost or misplaced. Thus, the
objective of this research, which has an exploratory nature, is to build a single model to evaluate the
safety performance of specific software, through the perception of the decision-maker. For the goal
fulfillment, we used Multicriteria for Decision Aiding - Constructivist (MCDA-C) as intervention tool.
At the end, we diagnosed that, the following points needed to be improved: security protocol, password
encryption, scheduling backups, distance between the application server and backup server, traceability
of data and data recovery. Deploying actions of improvement in these points, we improved the overall
safety performance from 70 points to 95 points.
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1. Introducéo

Frente a um ambiente complexo, com multiplas variaveis, os sistemas de apoio a decisao
surgem para auxiliar as pessoas em contextos nos quais as variaveis sdo pouco conhecidas e
haja necessidade, por parte de quem toma decisdo, de melhor compreendé-los (BANA E
COSTA etal., 1999).

Para facilitar e agilizar a implantacdo de um sistema de apoio a decisdo, softwares
podem ser utilizados (CABRAL; CARDOSO, 2010). Na elaboracdo de um software, ha a
possibilidade de considerar diversas preocupacdes, como, por exemplo: design, usabilidade,
velocidade do algoritmo, seguranca. Esta Gltima ganha relevéncia, considerando-se a
natureza de informagdes estratégicas armazenadas em um sistema de apoio a decisdo. Um
sistema que apresente protecdo contra invasdo e que tenha formas de recuperacao de dados,
passa maior credibilidade ao usuario e possui menor probabilidade de extravio dos dados.
Diante desse cenario, surge a seguinte indagagdo: “Como construir 0 conhecimento
necessario em um decisor, atraves de suas proprias convicgdes, que lhe possibilite avaliar o
desempenho de um software em relagdo a seguranca?”.

Visando buscar resposta a essa indagacdo, definiu-se, como objetivo deste trabalho,
construir um modelo para avaliar o desempenho da seguranca de um software especifico,
atraves da percepcdo de um decisor. Assim, para cumprimento desse objetivo geral, 0s

seguintes objetivos especificos foram estabelecidos como necessarios:

e Delimitar quem sdo os atores do contexto, principalmente o decisor;

e Definir os critérios julgados como necessarios e suficientes pelo decisor para
avaliacdo de seguranca de um software;

e Construir escalas ordinais e converté-las em cardinais para mensurar esses Critérios;

e Atribuir taxas de compensacao e integra-las ao modelo e;
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e Definir os pontos que precisam de melhoria e realizar agdes de aperfeigoamento.

Nesse sentido, optou-se por utilizar a Metodologia Multicritério de Apoio a Decisao
— Construtivista (MCDA-C), explicitada nos trabalhos de Ensslin et al. (2010), Moraes et al.
(2010), Bortoluzzi, Ensslin e Ensslin (2011) e Grzebieluckas et al. (2011).

Quanto a relevancia deste estudo, esta contida no processo para auxiliar um decisor a
construir o conhecimento suficiente para realizar uma avaliacdo de desempenho singular e
focada em seus objetivos.

Esta pesquisa, em sua estrutura, além desta introducdo, compde-se de: (i)
Referencial Teorico sobre sistemas de apoio a decisdo e MCDA-C; (ii) Metodologia; (iii)
Avaliacdo de desempenho do software, e (iv) Conclusbes. Ao final, sdo indicadas as

referéncias bibliograficas.

2. Referencial Teorico

Nesta secdo serdo abordados os temas Sistemas de Apoio & Decisdo, MCDA-C e seguranga

de software, que constituem a esséncia deste estudo.

2.1  Sistemas de apoio a decisédo

Antes de tratar do assunto sistemas de apoio a decisdo, ou, como amplamente € conhecido
pela literatura, Decision Support Systems (DSS), € necessario questionar sobre o que €
decisdo. Segundo pesquisas, decisdo consiste em escolhas realizadas para selecionar
caminhos (alternativas) reais e/ou imaginarias em ambientes onde o decisor julgue
conveniente e/ou necessario mudar o status quo (ROY, 1994).

No dia a dia, decisdo sdo, comumente, tomadas, utilizando-se heuristicas, isto e,
regras simplificadas de decisdo para lidar com situacbes complexas (LIBBY;

BLOOMFIELD; NELSON, 2002). Em um contexto contemporaneo, em que a
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interdependéncia e a complexidade fazem com que mudangas ocorram com mais
frequéncia, torna-se necessaria a utilizacdo de instrumentos cientificos para lidar com o
processo decisério (KEENEY, 1992; BORTOLUZZI; ENSSLIN; ENSSLIN, 2010).

Durante um processo decisorio, 0s atributos (objetivos, critérios) que vao aflorando
sdo especificos ao decisor em cada contexto (SKINNER, 1986; KEENEY, 1992;
BORTOLUZZI; ENSSLIN; ENSSLIN, 2010; ENSSLIN et al., 2010; GRZEBIELUCKAS
et al., 2011). E é nesse cenario que surge 0 apoio a decisdo como instrumento para auxiliar
tomadores de decisdo a realizarem seus julgamentos, de uma maneira mais coerente com
seus proprios valores e preferéncias. O apoio a decisao pode ser entendido como a atividade
de quem, de forma cientifica, auxilia na obtencdo de elementos que ajudam a tornar as
decisbes mais claras, em termos de promover o entendimento de suas consequéncias naquilo
que, para o decisor, é mais relevante no contexto (ROY, 1994).

Sendo assim, os elementos obtidos, que permitem o esclarecimento do problema,
ndo tém uma ‘existéncia fisica’, pelo contrario, sdo ‘entidades conceituais’, ‘constructos’
(SMITH, 1988; ROY, 1994).

Outros pesquisadores trabalham nessa mesma filosofia sobre os sistemas de Apoio a
decisdo. Bana e Costa et al. (1999) aplicaram um DSS envolvendo a utilizacdo dos
softwares COPE, MACBETH e VISA. Esses mesmos autores concluiram que o apoio a
decisdo ndo é um processo para ajudar a encontrar a solugdo 6tima de um problema, e sim
um processo para ajudar os atores a entenderem em que consiste o problema.

Uma ilustracdo desse processo pode ser encontrada em Ensslin, Montibeller Neto e
Noronha (2001). Os pesquisadores propuseram um sistema de apoio a decisdo para avaliar 0
risco de recebimento de clientes em que o decisor foi o gerente financeiro. Nesse ambiente,

o decisor participou de um processo de aprendizado e reflexdo sobre o préprio problema que
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Ihe possibilitou definir quais variaveis, sobre o atraso de pagamento por parte dos clientes,
eram importantes para o contexto.

A pesquisa de Belton e Hodgkin (1999) envolve uma discusséo sobre os sistemas de
apoio a decisdo e os atores envolvidos no processo decisério, concluindo que o processo
decisorio deve ser estruturado de modo a auxiliar o decisor a compreender melhor o

contexto que o envolve.

2.2  Metodologia Multicritério de Apoio a Decisdo Construtivista (MCDA-C)

A metodologia Multicritério de Apoio a Decisdo — Construtivista (MCDA-C) é uma
ramificagdo das escolas tradicionais de MCDA. A MCDA-C, formalmente, emerge com 0s
trabalhos de Roy (1985) e Landry (1995), ao reconhecerem que as abordagens normativista
e descritivista, em determinados contextos, deixavam a desejar. A estrutura holistica da

MCDA-C pode ser visualizada na Figura 1.
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Figura 1 — Fases da MCDA-C
Fonte: Adaptado de Ensslin; Dutra; Ensslin, 2000

De acordo com Ensslin, Dutra e Ensslin (2000) e Lacerda, Ensslin e Ensslin (2011a;

b), as fases da MCDA-C podem ser nomeadas e descritas como:

1) Fase de Estruturacéo - O propdsito desta fase é atingir uma compreensao do
problema a ser discutido, informando os atores sobre o processo decisorio e sobre
quais os problemas relacionados, os quais sdo, inicialmente, identificados. Em
seguida, identificam-se os Elementos Primarios de Avaliacdo (EPA), que sdo fatores
essenciais presentes nos valores dos decisores. Por fim, sdo elaborados mapas
cognitivos que sdo transportados para uma Estrutura Hierarquica de Valor (EHV). A
partir dessa estrutura, possibilita-se a construcao dos descritores.

2 Fase de Awvaliacdo — Nesta fase, realiza-se teste de independéncia

preferencial para averiguar se as taxas de compensacdo, usadas na integracao, sdo
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constantes, independentemente do desempenho de cada descritor. Em seguida,
pergunta-se ao decisor sobre os diferentes niveis de atratividade para todos 0s niveis
do descritor. Dessa forma, definem-se escalas cardinais locais de preferéncia, por
meio da transformacdo dos descritores em escalas cardinais de intervalos.
Posteriormente, sdo calculadas as taxas de compensacdo do modelo, de forma
similar as escalas cardinais. E, por fim, é realizada uma avaliacdo global com o
desempenho de todas as alternativas do modelo.

(3) Fase de RecomendacGes — Nesta fase, realiza-se um teste para ter-se
conhecimento quanto a robustez das alternativas no que se refere as variacdes nas
taxas de substituicdo e ao desempenho de alternativas. Finalmente, elaboram-se
projetos de melhoria, determinando e priorizando a¢fes potenciais para melhoria de

desempenho do estagio atual.

2.3 Seguranca de software

Da mesma forma que a estratégia empresarial, a seguranca de software de sistemas deve ter
uma estratégia elaborada, considerando a singularidade do contexto e as respectivas
propriedades, sejam elas taticas, estratégicas ou operacionais (STEVEN, 2006). Nesse
sentido, ndo ha um padréo para avaliacdo de desempenho de software (melhores praticas)
(STEVEN, 2006), devendo essa ser planejada por alguém que se responsabilize e conheca o
sistema. Diversos aspectos podem ser tidos em conta ou ndo, como € o caso da criptografia
de dados armazenados em banco de dados, da seguranca no protocolo de dados, dos perfis
de acesso, do gerenciamento de backup, dentre outros.

A seguranca de senha em banco de dados € crucial para preservar as informacdes
que dédo acesso a um sistema. Uma chave de criptografia de 64 bits, como € o caso do Data

Encryption Standard (DES), € mais facil de ser quebrada do que uma de 128 bits, como a
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Md5sum (WEBER et al., 2008). Estes mesmos autores ressaltam que, quanto maior o
numero de caracteres utilizados em uma senha, maior serd 0 nimero de combinagdes a
serem realizadas para desvenda-la e, ainda, recomendam, para maior garantia, 0 uso de
combinagOes entre nimeros e letras, que ndo formem palavras conhecidas em dicionérios.

Em sistemas web, informaces sdo trafegadas entre péaginas, via protocolo Hypertext
Transfer Protocol (HTTP), na porta 80 (APOSTOLOPOULOS et al., 2000). Essas
informacdes podem ser protegidas com a camada denominada Security Socket Layer (SSL),
que se encarrega de criptografar os dados que trafegam entre cliente/servidor
(APOSTOLOPOQULOS et al., 2000).

O estudo de Harper, Lawler e Thornton (2005) ressalta a importancia de se manter
um plano de contingéncia em caso de desastres geograficos ou atentados, citando, como
exemplos, os furaces que atingiram o Estado da Florida e o atentado de 11 de setembro de
2011, em que backups de empresas no World Trade Center eram feitos nas proximidades e,
por isso, foram perdidos. Para os autores, o backup remoto é preferivel em tais catastrofes
porque mantém dados com integridade em uma distancia segura do sistema. Além disso,
segundo Al-Omari, Somani e Manimaran (2004), outro fator em relacdo a gestdo dos

backups é o agendamento, o qual possibilita recuperar recentes versdes de dados.

3. Metodologia

Nesta secdo serdo descritos 0 enquadramento metodoldgico deste estudo e como os dados

sdo obtidos no contexto.

3.1 Enquadramento Metodologico

O enquadramento metodoldgico adotado, neste trabalho, esta baseado no modelo utilizado

por Tasca et al., (2010).
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Desse modo, quanto a metodologia, esta pesquisa se classifica como exploratoria,
considerando que se gerou conhecimento no decisor sobre o contexto (GIL, 1999), e, quanto
a natureza do artigo, trata-se de um trabalho prético, materializado em estudo de caso para
um contexto especifico (GIL, 1999).

Este estudo apresenta, ainda, uma légica indutiva, devido ao fato que ndo se tinha
noc&o inicial sobre a resposta da pesquisa, tornando-se necessario buscé-la (IUDICIBUS,
2004).

A coleta de dados se caracteriza como primaria, tendo que vista que os dados foram
extraidos diretamente do contexto da pesquisa (RICHARDSON, 1999).

Quanto & abordagem do problema, esta pesquisa classifica-se como
qualiquantitativa. Qualitativa na fase de estruturacdo, ja que os valores e as preferéncias do
decisor servem de base para o modelo, e na fase de recomendagdes, em que sdo
apresentadas sugestdes de melhoria do desempenho. Quantitativa devido as operacgdes
matematicas na integracdo do modelo (RICHARDSON, 1999).

Em relacdo aos resultados da pesquisa, trata-se como pesquisa aplicada,
considerando que propicia constru¢do de conhecimento voltado a solu¢do de problemas
especificos em uma aplicacdo prética (LAKATOS; MARCONI, 2008).

Sobre os procedimentos técnicos, considera-se esta pesquisa como estudo de caso,
tendo em vista que a metodologia MCDA-C foi utilizada em um modelo pratico (YIN,
2005).

O instrumento de intervencdo da presente pesquisa é a metodologia Multicritério de
Apoio a Decisdo — Construtivista (MCDA-C), proposta por Roy (1996) e materializada nos

trabalhos de Bana e Costa et al. (1999), Zamcopé et al. (2010) e Grzebieluckas et al. (2011).
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3.2 Coleta de dados

Os dados da pesquisa foram extraidos junto ao coordenador do Laboratério da Metodologia
Multicritério em Apoio a Decisdo (LabMCDA), do curso de Engenharia da Produgdo da
Universidade Federal de Santa Catarina, em 08/2011. Realizaram-se nove entrevistas
abertas e seus valores e preferéncias formaram a base do sistema de avaliagdo no que se

refere ao desempenho do software.

4. Avaliagdo de desempenho de Seguranga do Software

No caso de situacdes complexas, incertas e conflituosas, envolvendo multiplos e
conflituosos critérios, que, por vezes, sao reconhecidos de forma parcial (SALOMON et al.,
2009), recomenda-se a utilizacdo de metodologias multicritérios, que reconhecam os limites
da objetividade, apresentados nos trabalhos de Roy (1993; 1996) e Roy e Vanderpooten
(1996). A metodologia MCDA-C tem como premissa 0 reconhecimento dos limites da
objetividade e, atuando como um processo social, leva em consideracdo os diferentes
interesses, valores e percep¢des envolvidos entre os diferentes atores de um processo

decisorio (ENSSLIN et al., 2010; GRZEBIELUCKAS et al., 2011).

4.1  Estruturacdo do modelo

A fase de estruturacdo do modelo é composta por trés etapas: Contextualizacio, Arvores de

pontos de vista e Construcdo dos descritores, conforme s&o tratadas a seguir.

4.1.1 Contextualizacéo

O LabMCDA, ha mais de quinze anos, se vale de modelos de Agregacio Unica de Sinteses
para apoiar as decisfes, sejam em niveis praticos da comunidade ou em modelos

académicos. Em seu inicio, por volta de 1994, as demandas eram reduzidas e, desse modo,
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0s instrumentos manuais utilizados atendiam as necessidades. A partir de 2000, com o
esforgo pessoal dos integrantes do LabMCDA, disseminaram-se as potencialidades da
metodologia e as aplicacBes praticas cresceram. Com isto, as demandas dos académicos
passaram a pressionar para que fossem desenvolvidos softwares, que facilitassem e
ampliassem o espectro de oportunidades do processo de apoio a decisdo.

Nesse sentido, o trabalho de Sena (2008) resultou no software SIMAGE para apoio
ao Planejamento Estratégico, e passou a ser utilizado em atividades de consultorias. O
sistema, porém, apresenta dificuldade de uso, fazendo com que restrinja seu uso ao criador.

Assim, a demanda por um sistema informatizado que, a partir da equacdo geral do
Modelo de Agregacdo Unica de Sintese, permita analisar a sensibilidade das respostas em
relacdo as variacdes de seus parametros e estimule o uso dos descritores para buscar
recursos reais, ideais ou mesmo apenas potencias para simular as consequéncias, permanece
sem solucéo.

Além das dificuldades de desenvolver esse instrumento, existe também a
necessidade de o instrumento estar alinhado com a filosofia construtivista do LabMCDA,
isto é, o projeto do software necessita reconhecer os seis paradigmas da MCDA-C, como
apresentado em Bortoluzzi, Ensslin e Ensslin, (2011). Partindo desse contexto, devera ser
utilizado um decisor Unico, o qual atuard em representacdo de outros usuarios do sistema
com vieses similares de Metodologias Multicritério. Seria como se, ha nomenclatura de Roy
(1996), fosse um demandeur.

O software requerido pelo LabMCDA encontra-se em desenvolvimento e ja possui
alguns pardmetros que podem ser avaliados. Sendo assim, o modelo de avaliagdo de
desempenho proposto, neste trabalho, servira para orientar o software em andamento, no
sentido de melhorar o desempenho em relacdo & seguranca, conforme o entendimento do

decisor.
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Dadas as dificuldades de encontrar um decisor que represente as percepgdes de todos
os decisores genéricos, foi utilizado, para efeito deste trabalho, o Coordenador do
LabMCDA, por sua experiéncia em mais de 100 aplicacdes praticas dessa metodologia e,
além dessas, em situagfes académicas. E, para reduzir tendenciosidades, consideraram-se
como intervenientes os atuais usuarios do LABMCDA.

Diante do contexto do problema, identificaram-se, como atores do contexto, 0s
elementos apontados no Quadro 1.

Quadro 1 — Subsistema de atores

Decisor Coordenador do LabMCDA
Stakeholders | Intervenientes | Usuarios potenciais

Facilitador Autores do trabalho

Agidos Futuros Usuarios
Fonte: Dados da pesquisa (2012)

A sequir, a partir da manifestacdo do decisor, que deseja um Modelo para Avaliar o
Apoio a Decisdo propiciado pelo software, o facilitador propds uma simplificacdo para ser
utilizada como rotulo, e o decisor legitimou como “Gestao do Apoio a decisdo”.

Concluida a etapa de Contextualizacdo do problema da fase de Estruturacdo, a etapa
seguinte corresponde a construcdo dos aspectos que o decisor considera que melhor
representam seus valores e preferéncias para o contexto. Esta etapa é nomeada Arvore de

pontos de vista.

4.1.2 Arvores de pontos de vista

Com o propésito de levantar quais sdo os dados relativos ao seu sistema de valores (EDEN;
JONES; SIMMS, 1985, ENSSLIN et al., 2010; ZAMCOPE et al, 2010;
GRZEBIELUCKAS et al., 2011), foram realizadas entrevistas abertas com o decisor. Para
atingir esse proposito, foi solicitado ao decisor que falasse, de forma aberta, sobre o

problema. Através da analise dessa entrevista, e eliminando-se as redundancias, foram
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identificados 80 EPA, que sdo caracteristicas ou propriedades relacionadas ao contexto e
julgadas importantes pelo decisor (ENSSLIN et al., 2010). Dentre esses conceitos, os 10

primeiros EPA, que emergiram durante a entrevista, sdo mostrados no Quadro 2.

Quadro 2 — Os 10 primeiros EPA

EPA | Descrigdo
Intuicdo
Desempenho
Seguranca
Resultados
Negociacao
Visibilidade
Flexibilidade
Amigabilidade
Facilidade de Alimentacdo
0 Perfil
Fonte: Dados da pesquisa (2012)

[N
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Cada EPA ¢é uma fonte de informacdes potenciais e necessita agora ser explorado.
Foi solicitado ao decisor que discorresse a respeito de cada EPA de forma aberta, sem
restricdes. A partir desse discurso, o facilitador extrai a dire¢do de preferéncia associada ao
EPA e a razdo de sua desejabilidade e, com essas informacdes, constroi uma frase separada
por reticéncias (...), que se lé “ao invés de”. Essa frase é denominada conceito. Para cada
EPA, foi definido pelo menos um conceito constituido por dois polos conhecidos como
polos opostos, no qual, o primeiro polo (presente) representa um conceito orientado a acéo,
na tentativa de cumprimento de se atingir os objetivos perseguidos pelo decisor, e 0 segundo
polo (oposto) representa as consequéncias, no caso de ndo cumprimento do primeiro
(MORAES et al., 2010; BORTOLUZZI; ENSSLIN; ENSSLIN, 2011). Essas consequéncias
permitem ao decisor ter o conhecimento da gravidade de n&o perseguir os objetivos

delimitados no polo presente. Os 10 primeiros conceitos sdo exibidos no Quadro 3.
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Quadro 3 — Os 10 primeiros conceitos

Conceito | Descrigdo

C1l Ter controle sobre a intui¢do... Agir sem saber as consequéncias

C2 Melhorar o desempenho da situacdo... Agir sem certeza no resultado

C3 Ter seguranga no que faz...Agir desconhecendo as consequéncias

C4 Ter resultados comprovadamente satisfatorios... Ter resultados aquém do esperado
C5 Ter resultados esperados. .. Ter resultados aquém do esperado

C6 Saber em que aspectos negociar...Agir por experiéncia

c7 Ter visibilidade global...Local ou global

C8 Ter visibilidade em multiplas formas...Restrita a resultado numérico ou grafica unicamente
C9 Garantir flexibilidade de visualizagdo dos resultados...Ter visibilidade restrita

C10 Ser de facil uso...Requerer multiplos comandos

Fonte: Dados da pesquisa (2012)

Com o propdsito de organizar as informagbes geradas, os 80 conceitos foram

numerados e agrupados em areas de preocupacdo que representam os aspectos que o decisor

considera necessarios para serem levados em conta em relacdo a avaliacdo da adequacidade

do software para 0 processo de apoio a deciséo, conforme pode ser visto, a seguir, na Figura

2.

Cada area recebeu uma denominacao dada pelo facilitador e legitimada pelo decisor.

O significado de cada aspecto a ser tido em conta esta representado pelos conceitos que Ihe

deram origem e representaram o0s candidatos a Pontos de Vista Fundamentais (PVF), a

serem utilizados para representar os requisitos do decisor para avaliar a adequacidade do

software em realizar o apoio a deciséo.

Gestéo do Apoio & Decisdo

Funcionamento ™
basico do Software Usabilidade
Conﬁgdﬂagao Instalagao Manutencéo Seguranca Entrada Saida F%g‘ﬂ:ge Flexibilidade
Computador
39,40 56,57 60,6162 33,4243, 45,65, 457,  10,11,12,13 1,2,38,9,17,
58,59 48,49 50, 66,72, 8,47,64 14,15,16,21, 18,19,20,22,
51,62,53, 73,74, 24,67,68,75, 23,25,26,27,
54.55,80 76 77,78 28,29,30,31,
32,34,35,36,
37,3841 44,
46,63,69,70,
71,79

Figura 2 — Agrupamento dos conceitos por areas de preocupacdo
Fonte: Dados da pesquisa, 2012
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Na MCDA-C, a identificacdo e organizacdo dos Pontos de vista, nessa forma,
recebem a denominaco de Arvore de Valor ou Estrutura Hierarquica de Valor.

Com esse entendimento, encerra-se a segunda etapa da fase de Estruturacdo. Em
continuidade, na terceira etapa, a metodologia MCDA-C se prop0e a organizar e expandir o
entendimento do decisor em cada PVF, de forma a permitir-lhe associar em cada PVF
(objetivo estratégico), quais sdo as propriedades fisicas objetivas associadas, de forma que

permitam sua mensuracéo, conforme se passa a descrever.

4.1.3 Construgdo dos descritores

A Arvore de Valor ou Estrutura Hierarquica de Valor contém as informac@es iniciais para
evidenciar que esta € uma dimensdo que necessita ser tida em conta, porém ela esta
representada por aspectos pontuais, alguns conceitos. O entendimento que permitiu ao
decisor afirmar que conseguiu operacionalizar suas preocupacfes estratégicas, em termos
das propriedades objetivas do contexto, ainda estd para ser construido. Para conseguir essa
operacionalizacdo, o facilitador construira um modelo em um espaco paralelo ao da Arvore
de Valor e, nele, expandira a compreensdo das relagdes hierarquicas entre os conceitos.
Entdo, retornou-se, com essa compreensdo, para expandir a Arvore de Valor para, enfim,
poder construir os descritores. Essa estrutura hierdrquica de relagbes de influéncia
denomina-se Mapas Cognitivos ou Mapas meios fins.

Os Mapas meios fins podem ser entendidos como uma representacdo visual, ou
gréafica, de um conjunto de representagdes discursivas de um ator sobre um determinado
objeto/problema (COSSETTE; AUDET, 1992). Nesses mapas, 0S conceitos Sao
hierarquizados através de ligacbes de influéncia, entre meios e fins, para se atingir os

objetivos almejados, conforme os valores do decisor (MONTIBELLER; BELTON; LIMA,
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2007; MONTIBELLER; BELTON; ACKERMANN; ENSSLIN, 2008; MONTIBELLER,;
BELTON, 2009). Alguns estudos apresentam mais detalhes sobre os mapas cognitivos (vide
MONTIBELLER; BELTON; ACKERMANN; ENSSLIN, 2008; MORAES et al., 2010;
ZAMCOPE et al., 2010; LACERDA; ENSSLIN; ENSSLIN, 2011a).

Torna-se, necessario, nesse momento, retornar a dimenséo original, ou seja, a Arvore
de Valor, com o entendimento construido no Mapa Cognitivo. Para realizar essa transicdo
recorre-se a identificacdo dos Clusters nos Mapas Cognitivos e, dentro de cada Cluster, a
seus Subcluster a eles associados, e assim sucessivamente, até se chegar a Subclusters
eminentemente operacionais, que podem ser mensurados fisicamente. A cada Cluster e
Subcluster ha um Ponto de Vista Elementar - PVE na Arvore de Valor.

Os PVE foram entdo, organizados na Arvore de Valor, na mesma sequéncia que
emergiram na forma de Clusters e Subclusters no Mapa Cognitivo. Nesta Ultima estrutura,
eles passam a ser fatores explicativos e, portanto, passiveis de serem mensurados. O
processo de mensuracdo desenvolvido é botton-up. A construcdo do descritor, ou escala
ordinal de mensuracdo, iniciou-se pelo PVE mais inferior, a parir do qual, uma vez
identificado, necessita-se retornar ao Mapa Cognitivo para localizar o Subcluster que Ihe
deu origem. E neste Subcluster que estdo contidas as informaces sobre que aspecto das
propriedades fisicas do contexto, que representam as preocupacdes, irdo explicar o alcance

dos PVE e PVF. O mapa cognitivo do modelo esta representado na Figura 3.
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83 - Ter multiplas formas de backup. .
Impossibilitar acesso a distancia ou
poder ter perda de dados

48 - Permitir realizar Backup..)
Perder gs dados

54 - Automatizar Agendamento
de backup...Perder dados
entre backups manuais

Distancta
55 — Ter multiplas formas de backup
externas ao sistema a uma distancia
superior a 10 km do local do usuario ...
Perder dados em situagbes de calamidade
meteorologica

49 — Evitar pesquisas com contetdos
diferentes dos permitidos (SQL injection)...
Permitir acessos indesejados

50 — Assegurar Criptografia de senhs
o mais dificil possivel de quebrar... Ter
informagéao furtada

Protocolo de [Seguranca

53 - Utilizar protocolo de seguranga
no envio dos dados...Ocorrer intercepgdo de dados

Figura 3 — Mapa cognitivo para o Ponto de Vista Fundamental — Seguranca
Fonte: Dados da pesquisa, (2012)
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Um dos erros mais comuns em relacdo a construcdo do descritor € mensurar a
propriedade mais facilmente associada ao nome do PVE, ou a informacdo mais
facilmente encontrada, ou, ainda, medir o que outros costumam medir (BANA E COSTA
et al., 1999; ENSSLIN, MONTIBELLER NETO e NORONHA, 2001; BORTOLUZZI,
ENSSLIN; ENSSLIN, 2011).

A Figura 3, apresentada, é constituida de um mapa cognitivo, entre 0s oito mapas
construidos, relacionado ao PVF 4 — seguranca. Cabe ressaltar que, na Figura, oS
conceitos que estdo sublinhados sdo aqueles que ndo foram identificados, previamente,
na elaboracdo das Arvores de pontos de vista, apresentadas na secdo 4.1.2. Sendo assim,
tais conceitos afloraram durante a construgdo do mapa cognitivo e, portanto, sdo novos.
Isso caracteriza a interagdo em diferentes momentos, com vistas a desenvolver uma
melhor compreensdo ao tomador de decisdo sobre o contexto.

A Figura 4, a seguir, apresenta a Estrutura Hierarquica de Valor do PVF 4 -

Seguranca, e seus descritores, com niveis de referéncia.
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Gestao do Apoio a Decisao

Software Usabilidade
e PVF 7
Conﬁ%uracéo PVF 2 - PVF 3- PVF4- PVF 5- PVF6- Facilidade PVF 8-
° . b
Computador Instalacéo Manutengao Seguranca Entrada Saida de uso Flexibilidade
Permissées de Protecdo Recuperagio
Usuario contra Backups R de
Invasdo Dados
saL Protocolo Criptografia -
Injection de de Agendamento Distancia
Seguranga Senha
D17 D18 D19 D.20 D21 D22 D23 D.24 ,
senha, do Nivel de Nivel de Frequéncia dos Distangia entre Mensura se ha Fgrmas:e _ewpe‘r:a;go
Filtros de acesso i criptogtafia no criptogfafia na Backups osenjtiorde  historico fie sistema zser(\j a= :x'\'g\r Yo
no sistema e filros  contra SAL Injection  protocglo SSL senha de usuério autométicos  backup e servidor  nas operacdes ica de ggnna efou
de acesso no BD. do sistema Login, Insergao, confirm C?O por
Alteracao, Exclusao e-gail

Tem filtros no BD
CPF, Nao Dica e E-mail

N&o CPF, Néo Dica e E-mail=f=—
5 KMs—f— 2 Operacoes ==

64 Bits = 7,5 KMs—p—

64 Bits ===
Exige senha
Tem filtros no sistema -
Nao tem filtros no BD

50% do 32 Bits e

Sistema CPF, Dica e néo E-mail =

16 Bits ) 2,5 KMs=1—

Exige senha

* 8SL{Security
Socket Layer) &
aplicam a este descritor um protocolo de

seguranga de dados

As demais combinagdes ndo se

Figura 4 - Estrutura hierarquica de valor e descritores para o PVF 4 — seguranca
Fonte: Dados da pesquisa, 2012

Com o proposito de comparar as performances de distintas propriedades nos
descritores, foram estabelecidos dois niveis de referéncia em cada descritor. Na
metodologia MCDA-C, esses niveis sdo denominados, respectivamente, Nivel Bom e
Nivel Neutro. O Nivel Bom estabelece a fronteira entre as possiveis performances em
nivel de mercado e em nivel de exceléncia. Ja o Nivel Neutro estabelece a fronteira entre
as possiveis performances em nivel comprometedor e em nivel de mercado.

Com a construcao dos descritores, encerra-se a etapa dos Descritores e a fase de

Estruturacdo da metodologia MCDA-C. Esse é o maior volume de conhecimento

154



PESQUISA OPERACIONAL PARA O DESENVOLVIMENTO

qualitativo que o decisor podera desenvolver para esse contexto. Para expandir mais
ainda seu entendimento, o decisor deverd agregar informagcfes que permitam a

transformacéo das mensuragdes ordinais em cardinais, nesse caso, escalas de intervalo.

4.2  Avaliacdo

Uma vez concluido o modelo qualitativo, a fase seguinte da constru¢cdo do modelo
Multicritério é a fase de avaliacdo, que consiste na incorporacdo de informacGes
preferenciais dos decisores, que, por sua vez, permitem transformar as escalas ordinais
em cardinais. A avaliacdo se divide em etapas de: (i) independéncia preferencial; (ii)
escalas cardinais locais de preferéncia; (iii) taxas de compensacdo; e (iv) avaliacdo

global.

4.2.1 Independéncia preferencial

A metodologia MCDA-C utiliza modelos compensatérios para integrar as partes do
modelo e gerar um modelo global, e isto requer que as mensuragdes para o intervalo
construido sejam preferencialmente cardinalmente independentes (ENSSLIN et al., 2011)

A Independéncia preferencial tem como propdsito verificar se todos os Pontos de
vista sdo mutuamente independentes (KEENEY; RAIFFA, 1976; KEENEY, 1992). Para
que isso seja possivel, fez-se necessario assegurar que 0s Pontos de vista cumprissem a
propriedade isolabilidade (ver ROY 1996), assegurando que determinado desempenho de
um descritor ndo afeta a diferenca de atratividade entre niveis de outro. Para que um
Ponto de vista seja considerado isolavel, deve-se assegurar que as agdes potenciais sejam
avaliadas nele, de forma independente do desempenho dos demais pontos de vista

(ENSSLIN et al., 2011).
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Para ilustrar como foi realizada a andlise de independéncia mutua em todo o
modelo, utilizaram-se dois descritores do modelo, a saber: (i) agendamento dos backups;
e (ii) a distancia entre o servidor do sistema e o servidor do backup. A Figura 5 mostra
como foi realizada a andlise de independéncia preferencial cardinal de agendamento em

relagdo a distancia.

Agendamento Distancia
D.21 D.22
Frequéncia dos Distancia entre
Backups o servidor de _ ‘
automaticos backup e o servidor g -
do sistema H H
10 -
- N e N 1 o 1
Alternativa A Alternativa B 1 1
1 1
Agendamento Distancia Agendamento Distancia : S B B :
4 A A 4 -ap—
Y ™ (e
FI SR
m F50 “::‘ 3f —
P -1 | — l s ;
1 Intensidade
1 .l de preferéncia
Bas't o el B3
gl ) e e
| / N J
Frequéncia na qual ocorrem os backups automaticos
e distancia entre o servidor do sistema e backup
N ' ' - ™
Alternativa C Alternativa D Agendamento Distancia
Distancia Agendamenta Distancia 2 diasg * o 10Kms
A A A
1 D 130 A1 = A1
- A S eeeeeeeeeeeeeeeenn =
Q‘ﬂ . | - ey — 1 30 Dias 1Km
!ku~ o wos: S NN DN RN
By’ 3 w0 g Para todo M = 10Km, 1Km
=] (2 dias, M) P (30 dias, M)
V,(2 dias, M) — V4 (30 dias, M) = A4
\ J \ J 1

Figura 5 — Independéncia preferencial cardinal de agendamento em relacédo a distancia
Fonte: Dados da pesquisa, 2012

Com a analise da Figura 5, pode-se concluir que o critério “Agendamento” ¢é
independente do critério “Distancia”, se, € somente se, para aquele que vai tomar a
deciséo, todo 0 agendamento de backups realizados em dois dias for mais atrativo do que
em 30 dias, com a mesma intensidade para qualquer que seja a “Distancia entre o

Servidor de backup e o Servidor do Sistema” em um intervalo de 1 km a 10 km.
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Apos a analise de independéncia do agendamento automatico de backups em
relacdo a distancia em que os backups sao realizados, torna-se necessario fazer o teste de
independéncia de forma contréria, ou seja, distancia dos backups em relagdo ao
agendamento de backups. A Figura 6, a seguir, ilustra o teste de Independéncia
Preferencial Cardinal de “Distancia entre o Servidor de Backup e o Servidor do Sistema”

e 0 “Agendamento (Frequéncia dos Agendamentos Automaticos)”.

Intensidade
de preferéncia

l

Frequéncia na qual ocorrem os backups automaticos
e distancia entre o servidor do sistema e backup

Agendamento Distancia
D.21 D.22
Frequéncia dos Distancia entre
Backups o servidor de
automaticos backup e o servidor
do sistema
4 _ ™\ s ™
Alternativa A Alternativa B
Agendamento Distancia Distancia
A A
ionfn
B S 2
10 Dias o 85 — 2
gl B T
| w Y J
e N A ' ) A
Alternativa C Alternativa D
Agendamento Distancia Agendamento Distancia
A A A A
1 B
=A
2
v B
il )

Distancia

* o10Kms

Agendamento

2 diaspy

O
30 Dias

Paratodo N = 2 dias, 30 dias
(N, 10Kms) P (N, 1Km)
Vy (N, 10Kms) =V (N, 1Km) = Ay

Figura 6 - Independéncia preferencial cardinal de distancia em relagdo ao agendamento

Fonte: Dados da pesquisa, 2012

A andlise da Figura 6 permitiu concluir que o critério “Distancia entre o Servidor
de backup e o Servidor do Sistema” ¢ independente do critério “Agendamento
(Frequéncia dos Agendamentos Automaticos)”, se, € somente se, para o tomador de

decisdo, todos os backups realizados a 10 km forem mais atrativos do que aqueles
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realizados a 1 km, com a mesma intensidade para qualquer que seja 0 agendamento, em
um intervalo de 2 a 30 dias.

Com base nos dados apresentados nas Figura 5 e Figura 6, conclui-se que os PVE
Distancia e Agendamento séo mutuamente independentes. Com o teste de independéncia
preferencial cardinal, realizado para todos os Pontos de vista, pode-se assegurar que oS
mesmos sdo isolaveis, permitindo que se siga para a proxima etapa, escalas cardinais

locais de preferéncia.

4.2.2 Escalas cardinais locais de preferéncia

Esta fase consistiu na transformacédo das escalas ordinais, apresentadas na Figura 4, para
escalas cardinais de intervalo (BORTOLUZZI; ENSSLIN; ENSSLIN, 2010; 2011). Essa
transformacao tornou-se necessaria porque as escalas ordinais eram meramente simbolos
alfanuméricos ndo pertencentes ao conjunto Rn (nimeros reais) (BARZILAI, 2001). Por
outro lado, a escala cardinal, ou funcdo de valor, é uma ferramenta aceita pelos decisores
para articular as suas preferéncias (KEENEY; RAIFFA, 1976; ZAMCOPE et al., 2010).
Para se converter escalas ordinais em funcOes de valor, em cada descritor
realizou-se uma comparagdo par a par entre os niveis do descritor com o auxilio do
software Macbeth - Measuring Attractiveness by a Cathegorical Based Evaluation
Technique (vide BANA E COSTA et al., 1999; CHAVES et al.,, 2010). Durante a
utilizacdo do software, o decisor foi questionado sobre a diferenca de atratividade entre
0s niveis, e os dados obtidos foram inseridos em uma matriz de julgamentos. Os niveis
de atratividade da escala seméantica podem ser: nula, muito fraca, fraca, moderada, forte,
muito forte e extrema (ENSSLIN et al., 2010). Além disso, utilizam-se niveis de
referéncia ancorados, nos quais o nivel 100 significa “bom” e o nivel 0 significa “neutro”

(BANA E COSTA et al., 1999; MORAES et al., 2010). O nivel bom ¢é a fronteira da
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situacdo competitiva e de exceléncia, e o nivel neutro é o limite entre o patamar
comprometedor e competitivo (MORAES et al., 2010). O processo de conversédo de
escalas ordinais em cardinais foi realizado para todos os descritores do modelo. Para fins

de demonstracdo, exibe-se, na Figura 7, como foi realizado o processo no descritor SQL

injection.
D.18
Percentual do
sistema protegido
contra SQL Injection
Fungdo de Valor
140 170
e 120
Sistema Escala 100 /102/'
50% do l woz | 7z 50 | 25 | NEo Tem i 8 63—
Sistema 100% mt. fraca fraca mt fote  extema 1z0 40 7
25% do | nconnoio 75% R oo fote i forte 100 2 V/
2 50% - moderada  mod-fort €5 220 et
30—
fi 0 -40
= [k s Niotem 25%do 50%do 75%do 100%do
N3o Tem “ -30 protecdo Sistema Sistema Sistema Sistema
[ - Jy | & v J ‘ ' [ & = J
Descritor Matriz MACBETH . L
Escala Ordinal Transformacdo Semantica Fungao de Representacéo gréfica da
Valor fungéo de valor

Figura 7 — Funcdo de Valor para o descritor SQL Injection
Fonte: Dados da pesquisa, 2012

A conversdo das escalas ordinais em fungdes de valor propicia ao decisor um
melhor entendimento sobre o contexto. Essas informacBes sdo necessarias, porém nao
sdo suficientes para a agregacdo do modelo (ENSSLIN et al.,, 2010). Para que a

agregacdo seja possivel, faz-se necessaria a determinacdo das taxas de compensacao.

4.2.3 Taxas de compensacao

Para calcular o desempenho global do status quo, partiu-se para a determinagdo das taxas
de substituicdo, ou compensacdo. Essas taxas expressam, por meio do julgamento do
decisor, a perda de desempenho que uma acdo potencial sofrera em um critério para
compensar o aumento de desempenho em outro (KEENEY, 1992; ROY, 1996).

Para determinar as taxas de compensacao, tornou-se necessaria a realizacdo dos

seguintes passos: (i) Identificar quais séo as alternativas associadas a cada uma das taxas;
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(if) Ordenar as alternativas; e (iii) Informar a diferenca de atratividade entre as

alternativas.

O processo foi realizado para todos os Pontos de vista do modelo. Para fins de

demonstracdo, utilizou-se o processo realizado no PVE — Protegdo contra invasao,

composto pelos Sub-PVE: SQL injection, Protocolo de seguranca e Criptografia de

senha. Os Sub-PVE originaram as Alternativas Al, A2, A3 e A0, as quais sao

demonstradas na Figura 8.
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sistema protegido
contra SQL Injection
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Figura 8 — Identificagdo das Alternativas para determinar as taxas de substituicdo
Fonte: Dados da pesquisa, 2012

Apbs identificadas as alternativas, necessitava-se ordena-las. Na metodologia

MCDA-C, a ordenacdo é realizada por via da Matriz de Roberts (ver ROBERTS, 1979),

conforme explicitado no Quadro 4.
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Quadro 4 — Ordenacao das alternativas pela matriz de Roberts

Alternativas | Al A2 A3 A0 Soma Ordem
Al 1 0 1 2 2
A2 0 0 1 1 3
A3 1 1 1 3 1
A0 0 0 0 0 4

Fonte: Dados da pesquisa, 2012

A partir dos dados apresentados no Quadro 4, conclui-se que A3 P A1 P A2 P AOQ.
Sendo assim, essas alternativas foram inseridas, respeitando-se a ordem de preferéncia,
no software MacBeth para que o decisor pudesse informar a diferenca de atratividade das
alternativas.

Para informar essa, utilizou-se o0 MacBeth de maneira semelhante a descrita na
secdo 4.2.2, quando se estabeleceu a diferenca de atratividade entre os niveis dos
descritores (ENSSLIN et al., 2010). Entretanto, ndo sdo estabelecidos os niveis de
referéncia como anteriormente, o que assegura que os valores permanegam entre 0 e 100
para o célculo das taxas de substituicdo. Na Figura 9, mostra-se como foi realizado o

processo de estabelecimento da diferenca de atratividade entre as alternativas.

Escal
[A3] [A1] [42] [A0] el

[43] rniod-fort mt. Forke extrema 5z

[A1] - moderada | moderada 30
[42] s fraca 12
0] e |
Julgamentos consistentes

Figura 9 — Diferenca de atratividade entre as alternativas do PVE — Prote¢do contra invasdo
Fonte: Dados da pesquisa, 2012

Uma vez concluido e validado o teste de independéncia preferencial (ver secdo
4.2.1), estabelecidas as escalas cardinais locais de preferéncia (vide se¢do 4.2.2) e

determinadas as taxas de compensagéo, apresentadas na sec¢do 4.2.3, possibilitou-se a
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realizacdo da avaliacdo global do modelo (BORTOLUZZI; ENSSLIN; ENSSLIN, 2010;

ZAMCORPE et al., 2010)

4.2.4 Avaliacédo global

Apb6s a conversdo das escalas ordinais em cardinais e a definicdo das taxas de
substituicdo, tornou-se possivel realizar uma avaliacdo holistica do modelo. A Figura 10,

a seguir, exibe a pontuacdo de cada um dos critérios do PVF seguranca.

Gestao do Apoio a Decisao |

Software Usabilidade
PVF 1-
Configuragdo PVF 2 - PVF 3- PVE4- PVF 5- PVF6- F:L\:{Fd; e PVF 8-
do Instalagéo 5 Segurani Entrada Saida Flexibilidade
Computador N Manutenco guranca de uso
3% 20% 26% 14% %
Permissées de Protecéo Recuperagao
Usuério contra Backups R: de
Invas&@o Dados
30% 12% 58% 58% 42%
sqL Protocolo Criptografia ) .
Injection de de Agendamento Distancia
Seguranga Senha
D23 D24
D7 D8 D.18 D20 D21
Exigéncia de senha, do Nivel de Nivel de F dos Distancia entre his't‘ﬁmso ;;esreéma Formas de EWPBC?QQD
Fillros de acesso sistema protegido  criptografia no criptogtafia na Bagkups o servidor de nas 4 operagoes: 53759%“- ZXr:Q"eJ PF,
no sisteia e filtros contra SQL Injection  protocgio SSL senha de usuaric automiaticos backup e o servidor " ser;-ao' ica de genha efou
de acesso no BD. ma ain, | \ confirmacao por
Alteracdo, Exclusdo e-mail,

00NZ0 CPF, Dica ¢ E- 00
Tem filtros no BD Sistema N CEFF% I;{‘aéo I:E;ca : EE-maI_I': o
Exige senha 0 . N&o Dica & -mm 84
Tem filfros no sistema .

Nao tem filtros no BD

50% do
o Sistemna

“O¢RE. Dica e ho E-mail

N30 GPF, Dica e no E-mail

E:siga senha Nao D

Comprometador

Figura 10 — Perfil da Situacdo Atual
Fonte: Dados da pesquisa, 2012

162



PESQUISA OPERACIONAL PARA O DESENVOLVIMENTO

Através dos dados de cada PVE, demonstrados na Figura 10, calcula-se a
pontuacdo global do PVF 4 — Seguranga. A formula, a seguir, contém as informagdes
usadas no célculo.

FpVEeguranca (@ = 0,31Vbermissses de usuario + 0,20{0,30Vsquinjection(a) + ...
0,12Vprotocolo de seguranca (@) + 0,58Veriptografia de senha(2)} + +

0'26{0'58VAgendamento(a) + 0;42VDisténcia(a)} + 0:14VRastreabilidade +

0'09VRecupera<;éo de dados

Dessa maneira, obteve-se uma formula para cada PVF ou PVE em que:

Vpyr, (@): Valor global da agdo a do PVFk para k=1, m;

vi,k(a): valor parcial da a¢do a no critério i, 1 = 1,...n, do PVFk, parak =1,... m;

a: nivel de impacto da acéo a;

wik :taxas de substituicdo do critério 1,1 =1,... n, do PVFk, parak =1,... m;

nk: numero de critérios do PVFk, parak =1,... m;

m: ndmero de PVF do modelo.

O resultado da equacéo geral do modelo foi 69,58 ~ 70. Sendo assim, a situacao
foi caracterizada de nivel competitivo. Com o resultado da situacdo global, torna-se

possivel seguir para a fase de recomendagdes, demonstrada na secéo 0.

4.3  Fase de recomendacfes

A fase de recomendacGes é composta pela anélise de sensibilidade e elaboragdo das

recomendacdes.
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4.3.1 Analise de sensibilidade

Na andlise de sensibilidade, avaliou-se o impacto global, quando h& uma alteracdo de
uma taxa de substituicdo ou um desempenho em um critério do modelo (ENSSLIN et al.,
2011; GRZEBIELUCKAS et al., 2011). No caso deste estudo, ndo houve necessidade de
testar a robustez do modelo, ja que existem duas alternativas: (i) status quo, e a (ii)
elaboracdo de recomendagdes, que consiste na melhoria do status quo e tera o
desempenho melhor ou igual em todos os critérios. Nesse sentido, ndo é justificavel

realizar a analise de sensibilidade.

4.3.2 Elaboracéo das recomendacdes

Nesta etapa, a metodologia MCDA-C providenciou as formas para o decisor identificar:
(i) em que ponto € conveniente intervir; (ii) o processo de geracdo de acBes para originar
o aperfeicoamento; e (iii) a visualizacdo das implicacGes da implantacdo em nivel local
e/ou operacional (no PVE), tatico (PVF) e estratégico (Global) (ENSSLIN et al., 2010).
As acdes de melhoria para o desempenho de uma forma global estdo expostas no Quadro

5.
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Quadro 5 — Acdes de melhoria do modelo

senha

mail

mail e dica de
senha

o S .| Situacdo | Situagdo
Situacdo atual | Situacdo apo6s . x
. ~ x atual ap6s acdo | Impacto
Descritor Acles (Escala acdo (Escala Escal Escal holisti
Ordinal) (Ordinal) (Escala | (Escala | holistico
Cardinal) | (Cardinal)
Protocolo SSL
Protocolo  de | Implantar Né&o tem | com 50 0 120
seguranga criptografia SSL protocolo SSL | criptografia de :
8 bits
Mudar criptografia
Criptografia de | de senha para 128 | 64 Bits 128 Bits 70 100 3,48
senha Bits
Automatizar
Agendamento |agendamento  de 2 dias 1 dia 100 130 452
de backups bakcups para
ocorrer diariamente
Distancia entre Conseguir FECUrsos | Niao tem
L para realizar o backup a 5km
a aplicacéo e o backun em local backup do servidor -30 70 10,92
backup P remoto
remoto
Ter processo para
salvar pelo menos | .,
- uma das operacoes: Nao salva Salva 1
Rastreabilidade . . " | operagBes no x -30 0 4,20
login do sistema, histori operacédo
. . . | histérico
insercdo, alteracdo
ou exclusao
Implantar forma de | Recuperacéo (Ij?:cupereg;:gos
Recuperagdo | recuperacdo de | de dados ,
U ) através de e- 84 100 1,44
de dados dados via dica de|através de e-

Fonte: Dados da pesquisa, 2012

As acdes de aperfeicoamento devem ser implantadas por ordem de importancia

no desempenho dos seguintes descritores: Distancia entre a aplicacdo e o backup;

Agendamento de backups; Rastreabilidade; Criptografia de senha; Recuperacdo de

dados; e Protocolo de seguranca. Essa ordem de importancia esta quantificada no

impacto holistico propiciado ao modelo, presente no Quadro 5.

Cabe salientar que as estratégias implantadas para melhorar o desempenho da

seguranga do software constituiram oportunidades analisadas pelos atores e tidas por eles

como viaveis quanto a exequibilidade. Ressalta-se que cada contexto € singular e 0s

respectivos decisores devem encontrar as a¢fes de aperfeicoamento mais propicias.
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5. Considerac0es finais

Diante de uma situacdo de avaliacdo de desempenho de um software de apoio a deciséo,
diagnosticou-se, conforme a percep¢do de um decisor especifico, pontos a serem tidos
em conta. Dentre eles, esta a seguranca que, por sua vez, é essencial para evitar que
dados sejam corrompidos, perdidos ou extraviados. Frente a esse contexto, a pergunta de
pesquisa consistiu em: “Como construir o conhecimento necessario em um decisor,
através de suas préprias convicgdes, que lhe possibilite avaliar o desempenho de um
software em relag@o a seguranga?”.

Diante disso, o objetivo do trabalho foi fixado em construir um modelo para
avaliar o desempenho da seguranca de um software especifico, através da percepcao de
um decisor.

Para atender o objetivo geral, utilizou-se a Metodologia Multicritério de Apoio a
Decisdo — Construtivista (MCDA-C). Nesse sentido, através de entrevistas abertas,
possibilitou-se um processo em forma participativa em que o decisor (Coordenador do
LabMCDA) construiu conhecimento que, conforme seus valores e preferéncias, lhe
permitiu identificar, organizar, mensurar e integrar os critérios. Enfim, foi possivel
trabalhar com foco nos pontos que precisavam ser melhorados.

O primeiro objetivo especifico do trabalho foi contemplado na se¢ao “4.1.1 -
Contextualizagio”. Nas se¢des “4.1.2 - Arvores de pontos de vista” e “4.1.3 Construcéo
dos descritores”, o decisor explicitou os critérios que devem ser considerados em
seguranca de software. Sendo assim, atendeu-se o0 segundo objetivo especifico. O terceiro
objetivo especifico foi cumprido com a transformacéao das escalas ordinais em funcgéo de
valor, exposto na segdo “4.2.2 - Escalas cardinais locais de preferéncia” por meio do
software MacBeth, assim como as taxas de compensacdo para integracdo do modelo,

executadas na se¢do “4.2.3 - Taxas de compensacdo”, com vistas a satisfazer o quarto
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objetivo especifico. Por fim, o quinto objetivo especifico, resolvido na elaboracdo de
acOes de aperfeicoamento, foi apresentado na secdo “4.3.2 - Elaboracdo das
recomendacdes”.

Todo o conhecimento gerado nas fases de “4.1 Estruturacdo do modelo” e
“4.2  Avaliacd0” materializou-se na “4.3 Fase de recomendacOes”. Nesta ultima,
possibilitou-se ao decisor melhorar o desempenho de 70 pontos para 95 em uma escala
ancorada de intervalos em que, o 0 (zero) representa a passagem de nivel comprometedor
para nivel de mercado e, 100 (cem) representa o limite entre nivel de mercado e
exceléncia. Desse modo, as acBes de melhoria do modelo, apontadas no Quadro 5,
contribuiram para uma melhoria holistica, permitindo um desempenho global mais
préximo do nivel de exceléncia.

Dessa forma o estudo corrobora e materializa 0os apontamentos realizados por
Steven (2006), segundo os quais é necessario formular uma estratégia para a gestdo da
seguranca da informacdo, considerando a singularidade do contexto a ser analisado.
Além desses pontos, foram considerados aspectos para o modelo de avaliacdo de
desempenho mencionados em outros trabalhos como os de Weber et al. (2008),
Apostolopoulos et al. (2000), Harper, Lawler e Thornton (2005) e Al-Omari, Somani e
Manimaran (2004).

Cabe ressaltar que o modelo foi desenvolvido conforme a percepcdo de um
decisor para um software especifico, sendo isso identificado como uma limitacdo da
presente pesquisa. Ressalta-se, contudo, que o processo de constru¢do do conhecimento,
mostrado ao longo do trabalho, pode ser destinado a outros decisores para avaliarem seus
respectivos contextos.

Como recomendacéo para futuros trabalhos, sugere-se a construgédo de modelos

de avaliacdo de desempenho de software de outra natureza, por outro decisor, para que
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mais conhecimento gerado sobre softwares seja publicado, adaptando a metodologia

MCDA-C ao contexto.
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